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Abstrak

Tujuan dari penelitian ini adalah mengimplementasikan web proxy pada router mikrotik untuk mengoptimalkan jaringan
LAN pada SMP Negeri 1 Lamasi. Sekolah ini menggunakan jaringan internet berbasis nirkabel (wireless). Namun
permasalahan penerapan jaringan tersebut masih belum disertai dengan sistem keamanan atau penyaringan (filering)
akses internet yang memadai. Akibatnya, siswa masih bebas mengakses situs yang tidak sesuai, yang dapat berdampak
negatif terhadap proses belajar mereka. Jenis penelitian yang digunakan yaitu penelitian kualitatif yang merupakan riset
yang bersifat penjelasan dan menggunakan analisis. Sedangkan model yang digunakan yaitu model NDLC (Neswork
Development Life Cycle). Hasil penerapan Web Proxy pada routfer mikrotik terbukti mampu mengendalikan akses internet
di lingkungan SMP Negeri 1 Lamasi kemudian situs-situs yang tidak relevan dengan kegiatan pembelajaran berhasil
diblokir menggunakan fitur Aewess list web proxy. Sehingga, penggunaan bandwidth internet untuk koneksi langsung
menjadi lebih berkurang dan juga kemampuan untuk membatasi akses/memfilter sebuah permintaan data dati suatu
server akan memfilter situs maupun aplikasi yang boleh dan tidak boleh diakses oleh c/ernt.

Kata kunci: web proxy, LAN, winbox, SMPN 1 lamasi

Abstract

The purpose of this research is to implement a web proxy on a Mikrotik router to optimize the LAN network at SMP
Negeri 1 Lamasi. This school uses a wireless internet network. However, the implementation of this network is still
lacking an adequate security system or internet access filtering. As a result, students still have access to inappropriate
websites, which can negatively impact their learning process. This study used a qualitative approach, which is
explanatory and analytical. The Network Development Life Cycle NDLC) model was used. The implementation of a
web proxy on a Mikrotik router proved effective in controlling internet access within SMP Negeri 1 Lamasi. Websites
irrelevant to learning activities were successfully blocked using the web proxy's Access List feature. This reduced
internet bandwidth usage for direct connections, and the ability to restrict access/filter data requests from a setvet
determines which websites and applications are permitted and which are not.

Keywords: implementation, web proxy, LAN, Winbox, SMPN 1 Lamasi.

1. PENDAHULUAN

Perkembangan ilmu pengetahuan dan teknologi yang berlangsung dengan sangat cepat pada masa kini
telah memberikan dampak yang signifikan terhadap berbagai aspek kehidupan, termasuk dalam sektor
pendidikan. Salah satu inovasi yang memiliki peranan penting dalam transformasi pendidikan adalah
pemanfaatan internet sebagai media pendukung dalam proses pembelajaran. Dengan adanya internet, baik
guru maupun siswa dapat mengakses informasi, materi pelajaran, dan berbagai sumber pembelajaran lainnya
dengan lebih cepat dan efisien. Penggunaan internet juga memungkinkan terjadinya komunikasi yang lebih
efektif antara pendidik dan peserta didik, baik melalui forum diskusi daring, email, maupun aplikasi
pembelajaran [1].

Manfaat positif yang ditawarkan internet, muncul pula tantangan yang harus dihadapi, khususnya terkait
dengan keamanan dan kontrol akses jaringan. Tidak dapat dipungkiri bahwa internet juga menyimpan
konten-konten yang tidak sesuai untuk pelajar, seperti situs pornografi, perjudian, maupun penggunaan
media sosial secara berlebihan yang dapat mengganggu konsentrasi belajar siswa. Hal ini menjadi
kekhawatiran tersendiri, terutama di lingkungan sekolah, di mana pengawasan secara langsung oleh guru
terhadap aktivitas siswa di jaringan internet tidak selalu memungkinkan [2]. SMP Negeri 1 Lamasi berlokasi
di Kecamatan Lamasi, Kabupaten Luwu, Provinsi Sulawesi Selatan, merupakan salah satu institusi
pendidikan yang telah memanfaatkan teknologi jaringan dalam mendukung kegiatan belajar mengajar.
Sekolah ini telah menggunakan jaringan LAN (Local Area Network) terutama di ruang laboratorium
komputer. Meskipun begitu, penerapan jaringan tersebut masih belum disertai dengan penyaringan (fi/fering)
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akses internet yang memadai. Akibatnya, siswa masih bebas mengakses situs yang tidak sesuai, yang dapat
berdampak negatif terhadap proses belajar mereka [3].

Solusi dari permasalahan tersebut, dibutuhkan suatu teknologi yang mampu melakukan kontrol dan
pembatasan terhadap akses internet, tanpa harus selalu diawasi oleh tenaga pengajar. Salah satu metode yang
dapat diterapkan adalah penggunaan web proxy pada perangkat router mikrotik. Dengan fitur ini, administrator
jatingan sekolah dapat memblokir situs-situs tertentu secara otomatis serta memantau aktivitas internet
siswa. Implementasi web proxy dapat menjadi langkah efektif dalam meningkatkan jaringan LAN, serta
menciptakan lingkungan belajar yang kondusif, aman, dan produktif [4].

Berdasarkan studi sebelumnya, penggunaan web proxy banyak diterapkan pada jaringan berskala besar
seperti institusi pendidikan tinggi atau perusahaan. Namun, masih sedikit penelitian yang membahas
implementasi web proxy menggunakan router Mikrotif di lingkungan sekolah dasar dan menengah, khususnya
dengan studi kasus nyata. Selain itu, penelitian terdahulu lebih fokus pada aspek manajemen bandwidth atau
keamanan jaringan, tanpa menekankan pada optimalisasi akses konten edukatif dan efisiensi penggunaan
jaringan dalam pembelajaran. Oleh karena itu, penelitian ini bertujuan untuk mengisi kesenjangan tersebut
dengan menerapkan web proxy pada router Mikrotik untuk mengoptimalkan jaringan LAN di SMP Negeri 1
Lamasi. Merujuk pada latar belakang permasalahan yang telah dijelaskan, penulis menetapkan fokus
penelitian pada topik "Implementasi web proxy pada router mikrotik sebagai upaya optimalisasi jatingan LAN
di SMP Negeri 1 Lamasi." Penelitian ini diharapkan dapat memberikan solusi teknis yang efektif dalam
mengatasi permasalahan akses internet di lingkungan sekolah, serta mendukung peningkatan efisiensi dalam
pengelolaan jaringan oleh pihak sekolah.

2. METODE

Jenis penelitian yang digunakan adalah penelitian kualitatif, yaitu metode yang mengolah data dalam
bentuk deskriptif, seperti wawancara, catatan lapangan, gambar, foto, rekaman video, dan lain sebagainya
[5]. Tujuan dari pendekatan ini adalah untuk memperoleh pemahaman yang mendalam mengenai fenomena
sosial, dengan memperhatikan perspektif para partisipan [6].

/,_i Analysis _\‘

‘ Managfomant ‘ l Design ]
l Monitoring I \ Simulation

Prototyping

Implementation

Gambar 1. Model Pengembangan NDLC

Gambar 1 di atas adalah metode yang diterapkan dalam penelitian ini yaitu NDLC (Network Development
Life Cycle), yang merupakan pendekatan untuk pengembangan jaringan yang telah ada melalui beberapa
tahapan, yaitu analisis, desain, simulasi, implementasi, monitoring, dan manajemen. NDLC adalah model
penelitian yang dibangun berdasarkan proses pengembangan sebelumnya, seperti perencanaan strategi
bisnis, siklus hidup aplikasi, dan analisis distribusi data [7]. Lokasi Penelitian ini difokuskan pada satu tempat
yaitu di SMP Negeri 1 Lamasi, Kabupaten Luwu, Sulawesi Selatan. Waktu penelitian dilakukan dimulai dari
minggu pertama Maret sampai Mei 2025. Penelitian ini memanfaatkan beberapa metode untuk memperoleh
data dan informasi yang diperlukan, yaitu [8]:

a. Observasi

Observasi dalam penelitian ini bertujuan untuk memahami bagaimana struktur penerapan jaringan,
meliputi topologi yang digunakan, perangkat jaringan yang dimanfaatkan, serta manajemen jaringan yang
diterapkan.
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b. Wawancara

Proses wawancara yang dilakukan dengan staf yang memiliki pengetahuan tentang sistem jaringan yang
diterapkan di instansi tersebut.
c. Studi Kepustakaan

Informasi dan data yang digunakan dalam pendekatan ini diperoleh dari berbagai sumber, seperti jurnal
ilmiah, skripsi, hasil penelitian sebelumnya, serta buku yang relevan dengan topik yang sedang dibahas.
d. Angket

Angket digunakan sebagai metode pengumpulan data dalam penelitian yang melibatkan penggunaan
daftar pertanyaan yang harus dijawab oleh responden.
e. Quesioner

Tujuan penggunaan guesioner dalam penelitian ini yaitu mengumpulkan data dari sampel populasi yang
besar dan dapat memberikan informasi mengenai sikap, opini, atau perilaku responden.

3. HASIL PENELITTIAN

Konfigurasi wikrotik di SMP Negeri 1 Lamasi dilakukan dengan memanfaatkan fitur web proxy, yang
berfungsi utama sebagai alat pembatas dan pemblokir akses terhadap konten tertentu yang diminta oleh
pengguna. Untuk lebih jelas dapat dilihat pada hasil-hasil pengujian mikrotik menggunakan winbox sebagai
berikut: Pada tahap ini penulis melakukan pengkoneksian jaringan miktrotik ke aplikasi winbox, seperti pada
gambar 2 berikut. Step pertama adalah dengan menjalankan aplikasi winbox dan menghubungkan perangkat
mikrotik melalui remote. Tampilan koneksi dapat dilihat pada Gambar 2.

& WinBox (B4bit) +3.41 (Addresses) — O bod
File Tools

Connect To: |18:FD:74:94:-EC:BC | Keep Password
Login: [EEEE | Open In New Window
Password | Auto Reconnect
Add/Set Connect To ReMON
Managed Meighbors
b7 Refresh all 3
MAC Address IP Address Identity Version Board Uptime
18:FD:74:94:EC:BC 0.0.00 kelompokprabowo 6487 {lo RBS41-2nD 00:04:51

1 item ({1 selected)

Gambar 2. Tampilan Awal Winbox

Step kedua, aktitkan web proxy melalui panel sisi kiri antarmuka dengan mengakses menu “IP” dan
memilih opsi “Web Proxy”, seperti yang dapat dilihat pada Gambar 3 berikut.
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Gambar 3. Opsi Web Proxy

Langkah selanjutnya adalah mengaktifkan opsi “enabled’ pada jendela web proxy. Kemudian, tentukan
port yang akan digunakan oleh proxy, di sini Anda dapat memasukkan angka 8080. Untuk menyimpan cache
dengan proxy mikrotik, pastikan untuk mencentang opsi “Cache on Disk”. Selanjutnya, atur “Max. Cache Size”’
sesuai kebutuhan atau pilih opsi #nlimited jika diinginkan dan juga mengatur waktu mulai dari jam 08.00 pagi
sampai jam 13.00 siang website di blokir pada menu “ex#ra”. Semua langkah ini terlihat dalam gambar 4 dan

5.

! itings =]
General | Status  Lookups Inseits  Refreshes
II:I Enabled B Cancel
Sre. Address: | + | Apply |
Port:
[ 1
[ Anonymous
Reset HTML
PaertPoxy| |~
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Parert ProxyPot:| |~ [ o |
Cache
Cache Administrator: | webmaster | - Direct
Max. Cache Size: |unlimited Iil KiB
Connections
Max T e Onet SE T200E RID
["] Cache On Disk

Max_ Client Connections: |600 |

Max_ Server Connections: 600 |

Max Fresh Time: | 3d 00:00:00 |

[] Seriglize Connections
["] Always From Cache

Cache Hit DSCP (TOS): |4 |

Cache Path: |web-proxy [=]

I‘smpped

Gambar 4. Konfigurasi
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Gambar 5. Atur Waktu pada Menu Extra

Step keempat, untuk membuat pemblokiran lebih efisien tanpa perlu konfigurasi manual pada setiap
web browser klien, dilakukan penerapan Iayer/ Protocol yang mampu menyaring lalu lintas jaringan
berdasarkan pola konten. Langkah-langkahnya, Masuk ke menu IP > Firewall, kemudian tab Layer7 Protocols,
klik tombol “+”. Buat ekspresi RegExp untuk pola situs yang ingin diblokir, misalnya
N (facebook | youtube | tikto).* Simpan dengan nama seperti blokir_hiburan. Masuk ke tab Filter Rules,
tambahkan rule baru: Chain: forward Protocol tcp Layer7 Protocol blokir_hiburan Action: drop, seperti yang
terlihat pada Gambar 6 di bawah ini.

@ odmin® 1BFDTAS4EC:BC kelompokprabowe) - WinBox (63bi) v6.43.7 on hAP e (smips) - <

(2| x| | Sefe Mode | Sesson:[TEFDTESEECHC =

FerRules NAT Mangle Raw Service Pots Connections Address Lists  Laver7 Protocols

[#[=] (=l 7]
Name. ‘| Regexp

Gambar 6. Setting

] (<] @

Layer7 Protocol
Selanjutnya, ikuti langkah-langkah berikut yang dapat dilihat pada gambar 7. Buka menu " General"

dan pastikan opsi chain yang dipilih adalah "dstnat”. pilih protokol 6 (tcp) dengan tujuan port (Dst. Por?) 80,
dan atur antarmuka masuk (In. Interface) ke ether?.
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Gambar 7. Setting NAT

Langkah selanjutnya dalam proses konfigurasi proxy pada perangkat mikrotik adalah menavigasi ke menu
“Action” yang terdapat dalam aturan NAT (Network Address Translation). Pada menu ini, pengguna perlu
memilih opsi “redirect’ sebagai tindakan yang akan dilakukan terhadap lalu lintas data yang masuk. Setelah
itu, di bagian “To Ports”, isikan dengan angka 8080, yang menunjukkan bahwa lalu lintas akan diarahkan ke
port 8080, yaitu port standar yang biasa digunakan oleh proxy server. Setelah pengaturan selesai, klik tombol
"OK" untuk menyimpan dan menerapkan konfigurasi tersebut. Dengan melakukan langkah ini, maka sistem
proxy pada mikrotik telah berhasil diatur dalam mode #ransparent proxy, artinya semua permintaan HTTP dari
klien akan secara otomatis diarahkan melalui proxy tanpa perlu konfigurasi manual di masing-masing
perangkat pengguna. Mode ini mempermudah pengelolaan jaringan dan memungkinkan administrator
mengontrol lalu lintas internet secara efisien. Melalui pengaturan NAT (Network Address Translation), trafik
internet dapat dialihkan ke proxy untuk disaring, sehingga akses ke situs yang tidak relevan dapat diblokir.
Gambar 21 menampilkan tampilan antarmuka menu NAT pada router mikrotik, beserta parameter penting
sepetti chain, protocol, dst-port, dan action yang digunakan untuk mengarahkan trafik ke proxy.

@ admin@1EFDILMLECAC (kelompskpraiowe] - WinBox (Bbit) 487 cr kAP laz (smips] - a8 x

Sessicn Settngs Dashbeard
[] x| | sefemose | sesson-[16FD 7484 ECEC ]

FaerRdes NAT | Mangle | Flow | Senvice Poty

™

Gambar 8. Action NAT
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Untuk memblokir akses klien ke situs web tertentu, langkah yang perlu dilakukan adalah masuk ke
pengaturan web proxy, kemudian pilih menu akses (access). Rincian langkah-langkah ini dapat dilihat pada
Gambar 9 di bawah.

D admin@1BFD:49LECAL fkslompokprabown) - WinBou [B4bit) vE.28.T en hAP ke smigs) — [=] X
Session  Seftings Dashboend

[%2] ] [ safe Mode | Seasion:[1FD TS ECRE] L]

=m 2

Gambar 9. Menu _Access

Tahapan akhir adalah dengan mengklik opsi “add” (+), lalu masukkan nama situs web yang ingin Anda
blokir di kolom “Dst.Hosf’. Misalnya untuk website mikrotik, masukkan misalnya facebook.com, tiktok.com,
youtube.com lalu pilih “deny” pada pilihan tindakan, lalu klik “0£”. Anda dapat melihatnya dalam gambar 10

© admin@®18:FD:74:34ECEC (kelompokprabowa) - WinBox (64bit) v6.48.7 an hAP lite (smips) - X
Settings  Dashboard

Safe Mode | Session: |18:FD:74:94:EC:BC| ]

Siaus | Lookups | bsers | Refreshes

[ Enabled

Src. Address: | * 3

ARP
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iy S Addess:| |
Cloud Dt Address
DHCP Clert
Ty Dst.Pot:[ |
DHCP Server LocalPor:[ |
47 RADIUS DNS Dst. Host
# Todls I Frewal
B New Terminal Hotspot
B Make Supoutef  IPsec
Kid Cortrol
Neighbors
Packing
Pool
Rotes
SNMP
Services
Settings.
Socks
TFTP
Trafic Flow
UPnP

P QE E = ] S ~ G m o
Gambar 10. Blokir Website

Testing

Setelah seluruh konfigurasi selesai dilakukan, tahap selanjutnya adalah melakukan pengujian untuk
memastikan bahwa sistem pemblokiran berjalan sesuai dengan yang direncanakan. Pengujian ini dilakukan
dengan mencoba mengakses situs-situs yang telah ditentukan dalam daftar blokir melalui peramban (browser).
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Jika situs-situs tersebut masih dapat diakses, maka hal tersebut menandakan adanya kesalahan dalam proses
konfigurasi, baik pada aturan NAT, pengaturan proxy, atau daftar situs yang diblokir.

Sebaliknya, jika saat diakses situs tersebut menampilkan halaman peringatan atau tidak dapat dibuka,
sebagaimana ditampilkan pada Gambar 11, maka dapat disimpulkan bahwa proses pemblokiran telah
berhasil diterapkan. Hal ini menandakan bahwa konfigurasi NAT dan proxy telah bekerja sebagaimana
mestinya, dan sistem telah mampu menyaring lalu lintas jaringan sesuai dengan kebijakan yang telah
ditetapkan. Dengan demikian, akses internet di lingkungan laboratorium dapat lebih terkontrol dan
mendukung terciptanya suasana pembelajaran yang kondusif.

Gambar 11. Hasil Situs

Dari hasil implementasi pemblokiran yang dilakukan oleh penulis, diperoleh sejumlah data yang
kemudian disusun dalam bentuk tabel sebagai dokumentasi hasil uji coba. Tabel ini memuat daftar URL
atau alamat situs web yang berhasil diblokir menggunakan fitur Web Proxy yang tersedia pada perangkat
mikrotik. Setiap entri dalam tabel mencerminkan keberhasilan sistem dalam menolak akses ke situs-situs
yang termasuk dalam kategori terlarang, seperti konten pornografi, perjudian, dan situs-situs lain yang tidak
relevan dengan kegiatan pembelajaran di laboratorium.

Pemblokiran ini dilakukan sebagai bagian dari upaya pengendalian akses jaringan berdasarkan
kebijakan penggunaan internet yang telah ditetapkan oleh institusi. Dengan memanfaatkan fitur Web Proxy,
administrator jaringan dapat menyaring lalu lintas berdasarkan nama domain atau URL secara efisien, tanpa
perlu melakukan konfigurasi tambahan pada setiap perangkat klien. Selain itu, fitur ini memberikan
fleksibilitas dalam pengelolaan akses, memungkinkan penyesuaian kebijakan secara dinamis sesuai dengan
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kebutuhan. Dengan demikian, Web Proxy tidak hanya berfungsi sebagai alat pemblokir, tetapi juga sebagai
solusi manajemen lalu lintas internet yang mendukung terciptanya lingkungan digital yang aman, terarah,
dan sesuai dengan tujuan pendidikan.

4. DISKUSI

Web Proxy pada Mikrotik bertindak sebagai pengontrol lalu lintas jaringan dengan menyaring akses
berdasarkan domain atau URL tertentu. Fitur ini memungkinkan pihak sekolah untuk memblokir situs yang
tidak relevan dan memperbolehkan akses hanya ke konten pendidikan [9]. Kelebihan dari Implementasi ini
antara lain: (1) Dalam pengelolaan jaringan, administrator memiliki kendali penuh untuk menentukan situs
mana yang boleh atau tidak boleh diakses oleh pengguna. Melalui fitur seperti web proxy atau daftar
blacklist/whitelist, akses internet dapat dibatasi sesuai kebijakan, sehingga hanya konten yang relevan dan
mendukung kegiatan pembelajaran atau operasional yang diizinkan. Kontrol ini juga dapat disesuaikan
berdasarkan waktu, pengguna, atau perangkat tertentu, sehingga pengelolaan jaringan menjadi lebih aman
dan efisien. Kedua, monitoring aktivitas pengguna, web proxy mencatat log permintaan situs dari setiap IP
pengguna, sehingga aktivitas jaringan dapat dianalisis jika terjadi penyalahgunaan. Salah satu keunggulan
utama dari penggunaan web proxy pada mikrotik adalah kemudahan dalam penerapannya. Konfigurasi
sistem ini dapat dilakukan hanya dengan menggunakan perangkat router mikrotik dan aplikasi antarmuka
winbox, tanpa memerlukan tambahan perangkat keras lainnya. Proses pengaturan cukup sederhana dan
dapat diakses melalui antarmuka grafis yang intuitif, sehingga memudahkan administrator, bahkan dengan
pengetahuan teknis yang terbatas, untuk melakukan konfigurasi pemblokiran situs dan pengaturan lalu lintas
jaringan.

Namun terdapat pula beberapa kekurangan, seperti: (1) tidak bisa memfilter HTTPS secara langsung,
situs yang menggunakan protokol HTTPS tidak dapat diblokir melalui web proxy kecuali menggunakan
metode filtering yang lebih kompleks seperti TLS interception. Kedua, berpotensi dibypass oleh VPN atau
DNS public, siswa yang lebih paham teknologi masih dapat menggunakan layanan VPN untuk mengakses
situs terlarang. Terakhir, keterbatasan pada jaringan modern, untuk sekolah yang memiliki jaringan dengan
trafik kompleks, metode ini dapat memerlukan sistem tambahan seperti firewall tingkat lanjut atau proxy
eksternal.

Secara keseluruhan, web proxy merupakan solusi yang efektif dan terjangkau bagi sekolah-sekolah yang
memiliki keterbatasan infrastruktur namun tetap ingin menjaga keamanan dan efisiensi jaringan lokal.
Dengan memanfaatkan fitur ini, administrator jaringan dapat membatasi akses ke situs-situs yang tidak
sesuai, mengarahkan penggunaan internet ke sumber-sumber yang mendukung proses belajar, serta
memantau aktivitas jaringan tanpa memerlukan perangkat keras tambahan [10].

5. KESIMPULAN

Jadi dapat simpulkan bahwa penerapan web proxy pada router mikrotik terbukti mampu mengendalikan
akses internet di lingkungan SMP Negeri 1 Lamasi kemudian situs-situs yang tidak relevan dengan kegiatan
pembelajaran berhasil diblokir menggunakan fitur Access List Web Proxy. Dengan demikian, penggunaan
bandwidth untuk koneksi langsung dapat diminimalkan, serta sistem mampu membatasi atau menyaring
permintaan data dari server, sehingga hanya situs dan aplikasi tertentu yang diizinkan untuk diakses oleh c/en.
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