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Abstrak 
Infrastruktur Teknologi Informasi (TI) memiliki peran penting dalam mendukung keberlangsungan operasional 
perusahaan. Ketersediaan jaringan, perangkat keras, perangkat lunak, serta sistem keamanan informasi yang andal 
menjadi faktor utama dalam menjaga stabilitas layanan dan produktivitas kerja. PT Kreasi Utama Palembang sebagai 
perusahaan yang memanfaatkan teknologi informasi dalam aktivitas operasionalnya perlu memastikan bahwa 
infrastruktur TI yang digunakan mampu mendukung kebutuhan bisnis secara optimal. Penelitian ini bertujuan untuk 
menganalisis kondisi infrastruktur TI yang diterapkan pada PT Kreasi Utama Palembang serta merumuskan strategi 
optimalisasi untuk meningkatkan stabilitas operasional perusahaan. Metode penelitian yang digunakan adalah metode 
deskriptif kualitatif dengan teknik pengumpulan data melalui observasi, wawancara, dokumentasi, dan studi literatur. 
Analisis data dilakukan menggunakan metode SWOT (Strengths, Weaknesses, Opportunities, Threats) untuk 
mengidentifikasi kondisi internal dan eksternal yang memengaruhi pengelolaan infrastruktur TI perusahaan. Hasil 
penelitian menunjukkan bahwa infrastruktur TI perusahaan telah mampu mendukung aktivitas operasional, namun 
masih terdapat beberapa kelemahan seperti belum tersedianya sistem monitoring jaringan secara real-time, mekanisme 
backup data yang belum otomatis, belum adanya koneksi internet cadangan, serta keterbatasan sistem keamanan 
informasi. Berdasarkan hasil analisis SWOT, strategi optimalisasi yang direkomendasikan meliputi implementasi 
monitoring jaringan, penerapan backup otomatis berbasis cloud, penguatan keamanan jaringan, penggunaan koneksi 
internet failover, serta peremajaan perangkat keras secara berkala. Implementasi rekomendasi tersebut diharapkan 
dapat meningkatkan stabilitas operasional perusahaan secara berkelanjutan. 
 
Kata kunci:  Infrastruktur Teknologi Informasi, Stabilitas Operasional, SWOT, Jaringan Komputer, Sistem Informasi. 
 
Abstract  
Information Technology (IT) infrastructure plays an important role in supporting the sustainability of a company's 
operational activities. The availability of reliable networks, hardware, software, and information security systems is a 
key factor in maintaining service stability and work productivity. PT Kreasi Utama Palembang, as a company that 
utilizes information technology in its operational processes, needs to ensure that its IT infrastructure is capable of 
optimally supporting business requirements. This study aims to analyze the condition of the IT infrastructure 
implemented at PT Kreasi Utama Palembang and to formulate optimization strategies to improve the company's 
operational stability. The research employed a descriptive qualitative method, with data collected through observation, 
interviews, documentation, and literature review. Data analysis was conducted using the SWOT (Strengths, 
Weaknesses, Opportunities, and Threats) method to identify internal and external factors affecting the management 
of the company's IT infrastructure. The results indicate that the company's IT infrastructure has been able to support 
operational activities; however, several weaknesses remain, including the absence of a real-time network monitoring 
system, non-automated data backup mechanisms, the lack of a backup internet connection, and limitations in 
information security systems. Based on the SWOT analysis, the recommended optimization strategies include 
implementing network monitoring systems, adopting automated cloud-based backups, strengthening network security, 
utilizing internet failover connections, and performing periodic hardware upgrades. The implementation of these 
recommendations is expected to enhance the company's operational stability in a sustainable manner. 
 
Keywords: Information Technology Infrastructure, SWOT Analysis, Operational Stability, Information Security, IT 
Optimization. 
 

1. PENDAHULUAN  
Perkembangan teknologi informasi dan komunikasi yang berlangsung sangat cepat telah membawa 

perubahan signifikan dalam berbagai aspek operasional organisasi dan perusahaan. Saat ini, teknologi 
informasi tidak hanya berfungsi sebagai alat pendukung, tetapi telah menjadi salah satu faktor utama yang 
menentukan efektivitas, efisiensi, dan daya saing perusahaan dalam menjalankan proses bisnisnya[1], [2]. 
Infrastruktur Teknologi Informasi (TI) merupakan fondasi utama yang mendukung penyelenggaraan 
layanan teknologi dalam suatu organisasi [3], [4]. Infrastruktur TI mencakup berbagai komponen seperti 
perangkat keras (hardware), perangkat lunak (software), jaringan komputer, server, sistem penyimpanan 
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data, serta layanan pendukung lainnya yang saling terintegrasi untuk menunjang aktivitas operasional 
perusahaan. Infrastruktur TI yang dikelola secara optimal mampu meningkatkan produktivitas kerja, 
mempercepat proses pertukaran informasi, menjaga ketersediaan layanan, serta mendukung pengambilan 
keputusan yang lebih cepat dan akurat. Oleh karena itu, pengelolaan infrastruktur TI menjadi aspek yang 
sangat penting dalam mendukung keberlangsungan dan stabilitas operasional perusahaan di tengah 
perkembangan teknologi yang semakin dinamis[2], [5]. Seiring dengan meningkatnya ketergantungan 
perusahaan terhadap teknologi informasi, berbagai tantangan dalam pengelolaan infrastruktur TI juga 
semakin kompleks[6]. Gangguan jaringan internet, penurunan performa perangkat keras, keterbatasan 
kapasitas penyimpanan data, risiko kehilangan data, serta ancaman keamanan siber merupakan beberapa 
faktor yang dapat menghambat kelancaran operasional perusahaan. Selain itu, kurangnya sistem monitoring 
yang mampu mendeteksi gangguan secara real-time dan belum optimalnya pengelolaan infrastruktur dapat 
menyebabkan proses identifikasi serta penanganan masalah menjadi lebih lambat[7]. Kondisi tersebut 
berpotensi menimbulkan downtime layanan yang dapat berdampak pada penurunan produktivitas kerja, 
terganggunya proses bisnis, hingga kerugian bagi perusahaan. Oleh sebab itu, diperlukan upaya optimalisasi 
infrastruktur TI yang tidak hanya berfokus pada peningkatan perangkat dan teknologi yang digunakan, tetapi 
juga pada pengelolaan, pemeliharaan, serta pengembangan infrastruktur secara berkelanjutan agar mampu 
mendukung kebutuhan operasional perusahaan secara maksimal[8]. 

Beberapa penelitian sebelumnya telah membahas optimalisasi infrastruktur teknologi informasi 
menggunakan pendekatan SWOT. Nathasia et al. (2026) melakukan analisis infrastruktur teknologi 
informasi pada BMSTV dengan pendekatan SWOT dan Value Chain. Hasil penelitian menunjukkan bahwa 
penguatan infrastruktur TI, peningkatan kompetensi sumber daya manusia, dan pengembangan sistem 
informasi terintegrasi diperlukan untuk mendukung proses bisnis organisasi. Selain itu, Wanti et al. (2026) 
menganalisis infrastruktur teknologi informasi pada website e-learning menggunakan metode SWOT dan 
Balanced Scorecard untuk mengidentifikasi strategi pengembangan layanan berbasis teknologi informasi. 
Berbeda dengan penelitian tersebut, penelitian ini berfokus pada kondisi infrastruktur teknologi informasi 
pada PT Kreasi Utama Palembang yang meliputi perangkat keras, perangkat lunak, jaringan, keamanan 
sistem, dan mekanisme backup data. Penelitian ini tidak hanya mengidentifikasi faktor internal dan eksternal 
menggunakan SWOT, tetapi juga menghasilkan rekomendasi teknis yang secara langsung ditujukan untuk 
meningkatkan stabilitas operasional perusahaan. PT Kreasi Utama Palembang merupakan salah satu 
perusahaan yang memanfaatkan teknologi informasi dalam mendukung berbagai aktivitas operasional 
sehari-hari. Infrastruktur TI yang dimiliki perusahaan digunakan untuk menunjang proses administrasi, 
komunikasi, pengolahan data, serta aktivitas operasional lainnya yang berkaitan dengan kebutuhan bisnis 
perusahaan. Berdasarkan hasil observasi awal yang dilakukan, ditemukan beberapa kondisi yang masih 
memerlukan perhatian dan pengembangan lebih lanjut, di antaranya belum tersedianya sistem monitoring 
jaringan yang mampu memantau kondisi jaringan secara real-time, mekanisme backup data yang masih 
dilakukan secara manual, belum adanya koneksi internet cadangan sebagai solusi ketika terjadi gangguan 
pada jaringan utama, serta beberapa perangkat keras yang mulai mengalami penurunan performa akibat usia 
penggunaan yang cukup lama. Permasalahan tersebut berpotensi mengurangi tingkat keandalan infrastruktur 
TI yang digunakan perusahaan dan dapat memengaruhi stabilitas operasional apabila tidak dilakukan langkah 
perbaikan dan pengelolaan yang tepat[9], [10], [11]. 

Berdasarkan permasalahan tersebut, penelitian ini dilakukan untuk menganalisis kondisi infrastruktur 
teknologi informasi yang diterapkan pada PT Kreasi Utama Palembang serta mengidentifikasi berbagai 
faktor yang memengaruhi stabilitas operasional perusahaan. Analisis dilakukan menggunakan metode 
SWOT (Strengths, Weaknesses, Opportunities, Threats) untuk mengkaji kondisi internal dan eksternal yang 
berkaitan dengan pengelolaan infrastruktur TI perusahaan[12], [10], [11]. Melalui analisis tersebut, penelitian 
ini bertujuan untuk menghasilkan rekomendasi strategi optimalisasi infrastruktur teknologi informasi yang 
sesuai dengan kebutuhan perusahaan sehingga mampu meningkatkan keandalan sistem, meminimalkan 
risiko gangguan operasional, memperkuat keamanan informasi, serta mendukung keberlangsungan proses 
bisnis secara efektif dan berkelanjutan[13]. Hasil penelitian ini diharapkan dapat menjadi bahan 
pertimbangan bagi perusahaan dalam mengembangkan infrastruktur TI yang lebih baik serta menjadi 
referensi bagi penelitian selanjutnya yang membahas optimalisasi infrastruktur teknologi informasi pada 
lingkungan organisasi maupun perusahaan.  

2. METODE  
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2.1 Metode Penelitian 

Penelitian ini menggunakan metode deskriptif kualitatif dengan pendekatan studi kasus pada PT 
Kreasi Utama Palembang. Metode deskriptif kualitatif dipilih karena penelitian ini bertujuan untuk 
memperoleh gambaran secara mendalam mengenai kondisi infrastruktur Teknologi Informasi (TI) yang 
digunakan perusahaan serta mengidentifikasi berbagai faktor yang memengaruhi stabilitas operasional 
perusahaan[10], [11]. Pendekatan studi kasus digunakan karena penelitian difokuskan pada satu objek 
penelitian, yaitu PT Kreasi Utama Palembang, sehingga memungkinkan peneliti melakukan pengamatan dan 
analisis secara lebih rinci terhadap kondisi infrastruktur TI yang sedang berjalan[14]. Pengumpulan data 
dilakukan melalui observasi langsung terhadap kondisi infrastruktur TI perusahaan, wawancara dengan staf 
dan pengelola teknologi informasi, dokumentasi perangkat dan jaringan yang digunakan perusahaan, serta 
studi literatur dari jurnal, buku, dan penelitian terdahulu yang relevan dengan optimalisasi infrastruktur 
teknologi informasi. Data yang diperoleh kemudian dianalisis untuk mengidentifikasi kondisi eksisting 
infrastruktur TI, permasalahan yang terjadi, serta peluang pengembangan yang dapat dilakukan untuk 
meningkatkan stabilitas operasional perusahaan[6], [10], [11].  

 
 
 
 
 
 
 
 
 
 
 
 
 

Gambar 1. Kegiatan Observasi dan Wawancara di PT Kreasi Utama Palembang 
Gambar 1 menunjukkan kegiatan observasi dan wawancara yang dilakukan secara langsung dengan 

pihak PT Kreasi Utama Palembang. Kegiatan ini bertujuan untuk memperoleh informasi mengenai kondisi 
infrastruktur teknologi informasi yang digunakan perusahaan, meliputi perangkat keras, perangkat lunak, 
jaringan komputer, serta pengelolaan data dan keamanan informasi. Data yang diperoleh melalui observasi 
dan wawancara digunakan sebagai dasar dalam melakukan analisis SWOT terhadap kondisi infrastruktur 
teknologi informasi perusahaan. 
 
2.2 BPMN Proses Penelitian 

Business Process Model and Notation (BPMN) digunakan untuk memodelkan alur penelitian secara 
sistematis mulai dari identifikasi permasalahan hingga penyusunan kesimpulan. BPMN memberikan 
gambaran yang lebih rinci mengenai aktivitas yang dilakukan oleh peneliti, proses pengumpulan data pada 
objek penelitian, serta tahapan analisis yang digunakan dalam penelitian ini[15], [6], [10]. 

 
 

 
 
 
 
 
 
 
 
 

Gambar 2. BPMN 

Proses Penelitian 

Optimalisasi 
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Infrastruktur Teknologi Informasi pada  

PT Kreasi Utama Palembang 

Berdasarkan Gambar 1, penelitian diawali dengan identifikasi permasalahan infrastruktur teknologi 
informasi yang terdapat pada PT Kreasi Utama Palembang. Selanjutnya dilakukan pengumpulan data melalui 
observasi, wawancara, dokumentasi, dan studi literatur. Data yang diperoleh kemudian dianalisis untuk 
mengetahui kondisi infrastruktur TI perusahaan. Tahap berikutnya adalah analisis SWOT untuk 
mengidentifikasi faktor Strengths, Weaknesses, Opportunities, dan Threats yang menjadi dasar penyusunan 
rekomendasi optimalisasi infrastruktur TI[12], [10]. Hasil rekomendasi kemudian dievaluasi sebelum disusun 
menjadi kesimpulan penelitian. 

2.3 Sumber Data Penelitian 
Data yang digunakan dalam penelitian ini terdiri dari data primer dan data sekunder. Data primer 

diperoleh secara langsung dari PT Kreasi Utama Palembang melalui kegiatan observasi, wawancara, dan 
dokumentasi. Adapun data primer yang dikumpulkan meliputi: 

1. Data kondisi perangkat keras seperti komputer, server, router, dan switch. 
2. Data penggunaan perangkat lunak dan aplikasi operasional perusahaan. 
3. Data jaringan komputer dan konektivitas internet. 
4. Data sistem keamanan informasi yang diterapkan perusahaan. 
5. Data hasil wawancara dengan staf dan pengelola teknologi informasi. 
6. Dokumentasi infrastruktur teknologi informasi yang digunakan perusahaan. 

Sementara itu, data sekunder diperoleh dari berbagai sumber referensi seperti jurnal ilmiah, buku, 
artikel ilmiah, dan penelitian terdahulu yang berkaitan dengan infrastruktur teknologi informasi, manajemen 
infrastruktur TI, keamanan informasi, serta strategi optimalisasi teknologi informasi [6], [10], [11]. 

2.4 Teknik Analisis Data 

Analisis data dilakukan secara bertahap menggunakan pendekatan deskriptif kualitatif. Data yang 
telah diperoleh melalui observasi, wawancara, dan dokumentasi terlebih dahulu direduksi dan 
dikelompokkan berdasarkan aspek infrastruktur teknologi informasi yang meliputi perangkat keras, 
perangkat lunak, jaringan, keamanan informasi, dan sistem backup data. Selanjutnya data disajikan dalam 
bentuk deskripsi dan tabel untuk memudahkan proses analisis[6], [10]. Tahap berikutnya dilakukan analisis 
SWOT (Strengths, Weaknesses, Opportunities, Threats) untuk mengidentifikasi kondisi internal dan 
eksternal yang memengaruhi pengelolaan infrastruktur TI perusahaan. Analisis SWOT digunakan karena 
mampu memberikan gambaran mengenai kekuatan (Strengths), kelemahan (Weaknesses), peluang 
(Opportunities), dan ancaman (Threats) yang dimiliki perusahaan dalam pengelolaan infrastruktur teknologi 
informasi[12], [10], [11]. Hasil analisis SWOT kemudian digunakan sebagai dasar dalam penyusunan strategi 
optimalisasi infrastruktur TI yang bertujuan untuk meningkatkan keandalan sistem, memperkuat keamanan 
informasi, meminimalkan risiko gangguan operasional, serta mendukung stabilitas operasional PT Kreasi 
Utama Palembang secara berkelanjutan. 

3. HASIL PENELITIAN 

3.1 Profil PT Kreasi Utama Palembang 
PT Kreasi Utama Palembang merupakan perusahaan yang memanfaatkan teknologi informasi dalam 

mendukung berbagai aktivitas operasional bisnis. Infrastruktur teknologi informasi yang dimiliki perusahaan 
digunakan untuk menunjang proses administrasi, komunikasi, pengolahan data, serta penyimpanan 
informasi yang berkaitan dengan kegiatan operasional perusahaan. Dalam menjalankan aktivitas bisnisnya, 
perusahaan memanfaatkan perangkat keras, perangkat lunak, jaringan komputer, dan layanan internet 
sebagai sarana utama dalam mendukung produktivitas kerja [10], [5]. Ketergantungan perusahaan terhadap 
teknologi informasi menyebabkan ketersediaan dan keandalan infrastruktur TI menjadi faktor yang sangat 
penting. Gangguan pada jaringan, perangkat, maupun sistem informasi dapat memengaruhi kelancaran 
aktivitas operasional sehingga diperlukan pengelolaan infrastruktur TI yang baik agar layanan teknologi 
informasi dapat berjalan secara optimal dan berkelanjutan[1], [3]. 
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3.2 Kondisi Infrastruktur Teknologi Informasi 

Berdasarkan hasil observasi dan wawancara yang dilakukan pada PT Kreasi Utama Palembang, 
diketahui bahwa perusahaan telah memiliki infrastruktur teknologi informasi yang mendukung aktivitas 
operasional sehari-hari. Infrastruktur tersebut meliputi perangkat keras, perangkat lunak, jaringan komputer, 
sistem keamanan, dan mekanisme backup data[3], [9], [2]. 

Tabel 1. Kondisi Infrastruktur Teknologi Informasi PT Kreasi Utama Palembang. 

Komponen Kondisi Existing 

Komputer Client 12 unit PC Intel Core i3 Generasi 4, RAM 4 GB, HDD 500 GB 

Laptop 5 unit Laptop Core i5 Generasi 6, RAM 8 GB 

Router TP-Link TL-WR840N 

Switch TP-Link 24 Port Gigabit 

Sistem Operasi Windows 11 Pro 

Antivirus Windows Defender 

Firewall Firewall bawaan router 

Internet IndiHome 50 Mbps 

Backup Data Manual menggunakan harddisk eksternal 

Monitoring 5 tahun sekali 
 

Berdasarkan Tabel 1 dapat diketahui bahwa infrastruktur TI yang dimiliki perusahaan telah mampu 
mendukung aktivitas operasional. Namun demikian, masih terdapat beberapa aspek yang memerlukan 
peningkatan terutama pada sistem keamanan, monitoring jaringan, dan mekanisme backup data. 

 

Gambar 2. Diagram Infrastruktur TI PT Kreasi Utama Palembang 

Gambar 2 menunjukkan hubungan antara pengguna, jaringan, server, dan sistem informasi yang digunakan 
untuk mendukung aktivitas operasional perusahaan. 

3.3 Hasil Analisis Infrastruktur TI 

Analisis dilakukan terhadap beberapa aspek infrastruktur teknologi informasi yang meliputi 
perangkat keras, perangkat lunak, jaringan, dan keamanan sistem. 
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Tabel 2. Hasil Observasi Infrastruktur TI. 

Komponen Kondisi Saat Ini Temuan/Permasalahan 

Hardware Sebagian komputer menggunakan prosesor 

Intel Core i3 generasi lama dengan RAM 4 

GB. Media penyimpanan masih 

menggunakan HDD. 

Kinerja perangkat menurun saat 

menjalankan beberapa aplikasi secara 

bersamaan. Kecepatan akses data lebih 

lambat dibandingkan penggunaan SSD. 

Software Sistem operasi menggunakan Windows 10, 

namun belum seluruh perangkat diperbarui ke 

versi terbaru. Antivirus yang digunakan 

masih bersifat dasar. 

Berpotensi menimbulkan kerentanan 

keamanan dan belum mendukung 

monitoring ancaman secara terpusat. 

Jaringan Jaringan LAN telah mendukung aktivitas 

operasional. Koneksi internet berasal dari 

satu penyedia layanan (ISP). 

Risiko gangguan layanan meningkat ketika 

terjadi downtime pada ISP yang digunakan. 

Keamanan Firewall telah digunakan dengan konfigurasi 

dasar. 

Perlindungan jaringan belum optimal karena 

belum tersedia sistem monitoring keamanan 

secara real-time. 

Backup dan 

Recovery 

Backup data dilakukan secara manual 

menggunakan media penyimpanan lokal. 

Risiko kehilangan data lebih tinggi karena 

belum tersedia backup otomatis maupun 

backup off-site untuk pemulihan bencana. 

 

Berdasarkan hasil observasi pada Tabel 2, ditemukan bahwa sebagian besar infrastruktur masih 
berfungsi dengan baik, namun terdapat beberapa komponen yang perlu ditingkatkan guna mendukung 
stabilitas operasional perusahaan[2], [13]. 

3.4 Analisis SWOT 

Analisis SWOT digunakan untuk mengidentifikasi faktor internal dan eksternal yang memengaruhi 
pengelolaan infrastruktur TI perusahaan[12], [10]. 

Tabel 3. Hasil Analisis SWOT. 

Faktor Deskripsi 

Strengths Infrastruktur TI telah mendukung operasional bisnis perusahaan 

Strengths Tersedia jaringan LAN dan akses internet untuk seluruh bagian 

Weaknesses Belum tersedia sistem backup otomatis 

Weaknesses Perangkat keras tertentu mulai mengalami penurunan performa 

Opportunities Perkembangan teknologi cloud computing dan keamanan siber 

Opportunities Adanya peluang implementasi sistem monitoring jaringan 

Threats Risiko serangan siber dan kehilangan data 

Threats Gangguan koneksi internet yang dapat menghambat operasional 

Berdasarkan Tabel 3, perusahaan memiliki peluang besar dalam meningkatkan kualitas infrastruktur 
TI melalui pemanfaatan teknologi terbaru, namun masih menghadapi ancaman berupa gangguan jaringan 
dan risiko keamanan informasi[11]. 

3.5 Matriks Strategi SWOT 

Berdasarkan hasil identifikasi faktor internal dan eksternal, disusun matriks strategi SWOT sebagai 
dasar dalam menentukan langkah optimalisasi infrastruktur TI. 

Tabel 4. Matriks Strategi SWOT 

Strategi Implementasi 

SO Memanfaatkan infrastruktur jaringan yang telah tersedia 

untuk mengimplementasikan sistem monitoring jaringan 

dan keamanan berbasis cloud. 
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WO Mengatasi kelemahan backup manual dengan 

memanfaatkan peluang layanan cloud backup dan disaster 

recovery. 

ST Memanfaatkan jaringan dan sistem informasi yang sudah 

berjalan untuk memperkuat perlindungan terhadap 

ancaman serangan siber melalui firewall dan antivirus 

yang lebih baik. 

WT Mengurangi risiko gangguan operasional akibat perangkat 

lama dan serangan siber dengan melakukan peremajaan 

perangkat keras, backup otomatis, dan penyediaan 

koneksi internet cadangan. 

3.6 Permasalahan Utama Infrastruktur TI 

Berdasarkan hasil observasi dan analisis SWOT, ditemukan beberapa permasalahan utama yang 
memengaruhi stabilitas operasional perusahaan, yaitu: 

1. Belum tersedianya sistem monitoring jaringan secara real-time. 
2. Mekanisme backup data masih dilakukan secara manual. 
3. Belum tersedia koneksi internet cadangan sebagai antisipasi gangguan jaringan utama. 
4. Sebagian perangkat keras mulai mengalami penurunan performa. 
5. Sistem keamanan informasi masih menggunakan mekanisme dasar. 

Permasalahan tersebut berpotensi menyebabkan gangguan operasional apabila tidak dilakukan 
upaya perbaikan dan pengembangan secara berkelanjutan[16], [13], [8]. 

3.7 Rekomendasi Optimalisasi Infrastruktur TI 

Berdasarkan hasil penelitian, beberapa strategi optimalisasi yang direkomendasikan adalah sebagai 
berikut. 

Tabel 5. Rekomendasi Optimalisasi Infrastruktur Teknologi Informasi 

Permasalahan Rekomendasi 

Monitoring jaringan belum tersedia Implementasi aplikasi monitoring jaringan secara real-
time. 

Backup data masih manual Menerapkan backup data otomatis berbasis cloud. 

Belum tersedia internet cadangan Menyediakan koneksi internet failover. 

Perangkat keras mulai menurun 
performanya 

Melakukan upgrade perangkat secara bertahap. 

Keamanan sistem masih dasar Implementasi firewall yang lebih baik dan penguatan 
keamanan jaringan. 

Berdasarkan rekomendasi yang telah disusun, perusahaan diharapkan dapat meningkatkan kualitas 
pengelolaan infrastruktur TI secara lebih efektif dan berkelanjutan. Implementasi sistem monitoring 
jaringan, backup data otomatis, koneksi internet cadangan, peningkatan perangkat keras, serta penguatan 
keamanan jaringan dapat membantu meminimalkan risiko gangguan operasional dan meningkatkan 
stabilitas layanan teknologi informasi yang mendukung aktivitas bisnis perusahaan[17], [7]. 

Komponen Kondisi Saat Ini Rekomendasi 

PC Client Core i3 Gen Lama, RAM 4 GB Minimal Core i5 Gen 10, RAM 8 GB, SSD 256 GB 

Penyimpanan HDD SSD SATA/NVMe 

Router Router SOHO standar Router MikroTik RB750Gr3 

Backup Manual Cloud Backup otomatis 

Antivirus Antivirus bawaan Endpoint Security terpusat 
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3.8 Pembahasan 
Hasil penelitian menunjukkan bahwa infrastruktur teknologi informasi PT Kreasi Utama Palembang 

telah mampu mendukung berbagai aktivitas operasional perusahaan. Ketersediaan perangkat keras, 
perangkat lunak, jaringan komputer, serta layanan internet menjadi faktor penting dalam mendukung 
kelancaran proses bisnis perusahaan[5], [2]. Namun demikian, hasil observasi dan analisis SWOT 
menunjukkan bahwa masih terdapat beberapa aspek yang perlu ditingkatkan untuk menjaga stabilitas 
operasional perusahaan dalam jangka panjang. Kelemahan utama yang ditemukan meliputi belum 
tersedianya sistem monitoring jaringan secara real-time, mekanisme backup data yang masih dilakukan 
secara manual, serta belum adanya koneksi internet cadangan. Kondisi tersebut dapat meningkatkan risiko 
gangguan layanan, kehilangan data, dan terhambatnya aktivitas operasional ketika terjadi gangguan jaringan 
atau kerusakan perangkat. Selain itu, sistem keamanan yang masih menggunakan mekanisme dasar juga 
berpotensi meningkatkan risiko terhadap ancaman keamanan informasi[16], [18]. Berdasarkan hasil analisis 
SWOT, perusahaan memiliki peluang yang besar untuk meningkatkan kualitas infrastruktur TI melalui 
pemanfaatan teknologi cloud computing, sistem monitoring jaringan, dan solusi keamanan siber yang 
semakin berkembang[12], [11]. Oleh karena itu, implementasi monitoring jaringan, backup otomatis, 
peningkatan keamanan sistem, penggunaan koneksi internet cadangan, serta peremajaan perangkat keras 
menjadi strategi yang dapat diterapkan untuk meningkatkan keandalan layanan TI[13]. Dengan adanya 
optimalisasi tersebut, perusahaan diharapkan mampu meningkatkan efisiensi operasional, meminimalkan 
risiko gangguan layanan, serta mendukung keberlangsungan proses bisnis secara lebih efektif dan 
berkelanjutan[16]. 

4. DISKUSI  

Hasil penelitian menunjukkan bahwa infrastruktur teknologi informasi pada PT Kreasi Utama 
Palembang telah mampu mendukung aktivitas operasional perusahaan melalui pemanfaatan perangkat keras, 
perangkat lunak, jaringan komputer, dan layanan internet. Infrastruktur yang tersedia telah membantu proses 
administrasi, komunikasi, dan pengelolaan data sehingga kegiatan operasional dapat berjalan dengan baik[2], 
[5]. Namun, hasil observasi juga menunjukkan adanya beberapa kelemahan yang masih perlu diperhatikan, 
seperti belum tersedianya sistem monitoring jaringan secara real-time, mekanisme backup data yang masih 
dilakukan secara manual, serta beberapa perangkat yang mulai mengalami penurunan performa[16]. Kondisi 
tersebut berpotensi memengaruhi stabilitas operasional perusahaan apabila tidak dilakukan pengelolaan dan 
pengembangan infrastruktur secara berkelanjutan[19], [9]. Berdasarkan hasil analisis SWOT, PT Kreasi 
Utama Palembang memiliki kekuatan berupa infrastruktur TI yang telah mendukung kebutuhan operasional 
perusahaan dan tersedianya jaringan yang memadai untuk menunjang aktivitas bisnis[17]. Selain itu, 
perusahaan juga memiliki peluang untuk meningkatkan kualitas infrastruktur melalui pemanfaatan teknologi 
cloud computing, sistem monitoring jaringan, dan solusi keamanan informasi yang semakin 
berkembang[12], [10], [11]. Di sisi lain, ancaman seperti serangan siber, kehilangan data, dan gangguan 
koneksi internet dapat memengaruhi keberlangsungan operasional perusahaan apabila tidak diantisipasi 
dengan baik melalui penguatan sistem keamanan dan pengelolaan infrastruktur yang lebih optimal[16], [13]. 

Berdasarkan temuan penelitian, strategi optimalisasi yang direkomendasikan meliputi implementasi 
sistem monitoring jaringan secara real-time, penerapan backup data otomatis, penyediaan koneksi internet 
cadangan (failover), peningkatan keamanan jaringan, serta peremajaan perangkat keras secara bertahap[13], 
[8]. Penerapan strategi tersebut diharapkan dapat meningkatkan keandalan layanan teknologi informasi, 
meminimalkan risiko gangguan operasional, serta mendukung stabilitas dan keberlangsungan proses bisnis 
PT Kreasi Utama Palembang secara lebih efektif dan berkelanjutan[16]. Hasil penelitian ini sejalan dengan 
penelitian Nathasia (2026) yang menunjukkan bahwa penguatan infrastruktur teknologi informasi menjadi 
faktor penting dalam mendukung efektivitas operasional organisasi. Selain itu, penelitian Wanti et al. (2026) 
juga menemukan bahwa analisis SWOT dapat digunakan sebagai dasar dalam penyusunan strategi 
pengembangan infrastruktur teknologi informasi. Perbedaannya, penelitian ini lebih menekankan pada 
kondisi operasional perusahaan dengan fokus pada monitoring jaringan, backup data, keamanan informasi, 
dan ketersediaan koneksi internet cadangan sebagai faktor yang memengaruhi stabilitas operasional 
perusahaan. 

5. KESIMPULAN  

Berdasarkan hasil observasi dan analisis SWOT, infrastruktur teknologi informasi PT Kreasi Utama 
Palembang telah mampu mendukung aktivitas operasional perusahaan, namun masih ditemukan beberapa 
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kelemahan berupa belum tersedianya sistem monitoring jaringan secara real-time, mekanisme backup data 
yang masih manual, penggunaan perangkat keras yang mulai mengalami penurunan performa, serta 
keamanan sistem yang masih terbatas. Hasil analisis menunjukkan bahwa perusahaan memiliki peluang 
untuk meningkatkan kualitas infrastruktur melalui pemanfaatan teknologi cloud, monitoring jaringan, dan 
penguatan keamanan informasi. Oleh karena itu, strategi yang direkomendasikan meliputi implementasi 
monitoring jaringan, backup otomatis berbasis cloud, penyediaan koneksi internet cadangan, peningkatan 
keamanan jaringan, serta peremajaan perangkat keras secara bertahap guna meningkatkan stabilitas 
operasional dan keberlangsungan proses bisnis perusahaan. 
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